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适用于矩形图像的新二维映射图像加密算法
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摘要!针对目前的图像加密方法大多只局限于对方形图像进行加密的特点$提出了一种同时适用于方形图像和矩形图像

的加密算法#将基于图像分割的新二维映射用于图像位置置乱$将含有混沌映射的扩散函数用于图像灰度置乱$从而得

到一种位置置乱和灰度置乱相结合的图像加密算法#实验仿真结果表明$该算法能够很好地实现对任意大小的方形和

矩形图像进行加密$且具有密钥空间大!

!%

!=

!

!%

A%

"$密钥敏感性强以及能够抵御统计和已知明文攻击等优点$基本满足

图像加密的有效性和安全性要求#

关
!

键
!

词!图像加密!矩形图像!置乱!扩散!混沌映射

中图分类号!

G/A%?7;
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文献标识码!

9

X("

0

$$-,%

.2

#&)-"'

0

)%&#I(/"4$7)-

-$6#6)@7&($-4&)-"'("

2

+)%%$,#"-

0

1'"%&("

0

$

a38Q2-

4

<1

$

BQ98_PL1-<V1)

$

PQ98_I),-

!

;$%%(

-

($

&

Q*

&

$.3)2+$*)*/;$3

F

12(.,*

-

+*((.+*

-

$

4$.2#()72N$.(72.

8

5*+6(.7+2

8

$

Y).R+*!=%%>%

$

;#+*)

"

3/4#%",#

'

9-1V1-*0

O'

()2-,6

4

20)(LCV,+

'

02

'

2+1.(2,

''

6

O

(2U2(L+

Z

:,01,-.01*(,-

4

:6,0)C,

4

11-<

*0

O'

()2-+79 -1V(V2<.)C1-+)2-,6C,

'

U,+1.2-)C,

4

1+1

4

C1-(,()2-V,+,

''

6)1.(2(L162*,()2-

+*0,CU6)-

4

$

,-.,+

'

01,.T:-*()2-*2-(,)-)-

4

*L,2+C,

'

(2(L1

4

0,

O

+*0,CU6)-

4

$

+2(L,(,-)C,

4

11-<

*0

O'

()2-,6

4

20)(LC*2CU)-1.V)(LU2(L

'

2+)()2-,-.

4

0,

O

+*0,CU6)-

4

+V,+2U(,)-1.7GL11Y

'

10)C1-(,6

+)C:6,()2-+L2V+(L,((L)+,6

4

20)(LC*,-,*L)1S1

4

22.)C,

4

11-*0

O'

()2-T20,-

O

+)W12T+

Z

:,01,-.01*<

(,-

4

:6,0)C,

4

1+V)(L,6,0

4

1]1

O

+

'

,*1

!

!%

!=

!

!%

A%

"

7/02

'

2+1.,6

4

20)(LC,6+2L,+,.S,-(,

4

1+)-V)(L<

+(,-.)-

4

+(,()+()*,6,-.]-2V-

'

6,)-(1Y(,((,*]

$

VL)*LU,+)*,66

O

+,()+T)1+(L101

Z

:)01C1-(+2TS,6).)(

O

,-.+,T1(

O

T20)C,

4

11-*0

O'

()2-7

5$

.

6)%74

'

)C,

4

11-*0

O'

()2-

&

01*(,-

4

:6,0)C,

4

1

&

+*0,CU6)-

4

&

.)TT:+)2-

&

*L,2()*C,

'

8

!

引
!

言

!!

随着计算机网络和多媒体技术的迅速发展$

数字图像的安全保障问题日益凸显#因此$图像

加密技术近年来成为一个非常重要的研究方向#

传统的图像置乱方法如
90-26.

变换$面包师变

换$

B(,-.,0.

映射$幻方变换$魔方变换等已不再



安全#

!?#?

年
c,((L1V+

采用基于变形
N2

4

)+()*

映射的混沌加密算法$提出了/混沌密钥0的概念

$由此混沌加密逐渐成为研究的热点(

!

)

$但是基于

混沌理论的图像加密方法大多不能抵抗已知明文

攻击(

$

)

#最近黄峰提出了一种基于分割思想的图

像加密算法$首先将原始图像各像素点通过某种

映射拉伸成为一条直线$然后再折叠成一个新图

像$从而实现对图像位置置乱的目的(

A

)

#该加密

算法在抗攻击能力上有了较大的提高$但只限于

对方形图像进行加密$另外算法中用于灰度置乱

的扩散函数也过于简单$在未知密钥的情况下$通

过对密图进行简单的像素值逆运算就可以解出原

图位置置乱后的图像!第一个像素点除外"$从而

可以得到原图像的精确直方图#本文针对这些不

足提出了一种图像加密算法$利用新的二维映射

进行图像位置置乱$同时采用一个更加安全的基

于混沌映射的扩散函数$实现图像灰度置乱#该

算法不仅适用于加密方形图像而且对矩形图像同

样适用$实验结果表明对矩形图像的加密效果更

好#

9
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新二维映射原理与算法
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!

新二维映射原理

设图像
0

的大小为
'd4

$首先将图像分为

左右两个部分$左边的图像块为
'

行$

6

4

*

$

7列$

右边的图像块则有
'

行$8

4

*

$

9列!其中8

?

9表示

不大于
?

的最大整数$

6

?

7表示不小于
?

的最

小整数"#对于图像块的每相邻两列$可以将一列

元素依次插入到另一列的纵向相邻的两像素之

间$反复该过程 $依次连接各像素点$原始图像块

将被拉伸成为一条直线#根据插入的角度不同$

共有
>

种插入方法$如图
!

所示'
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图
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种插入方法
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\2:0)-+10(C1(L2.+

举例说明'当图像为
Ad=

时$采用插入方法

!

,

"时$如图
$

所示$则依次将像素!

A

$

!

"插入像素

!

A

$

$

"之后$像素!

$

$
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"插入像素!
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"和!
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$

$

"之

间$像素!

!

$

!

"插入像素!

!

$

$

"和!

$

$

$

"之间..重

复这个过程$即按照图
$

的方式可将原图像拉伸

成为一条直线'!
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"..$其它
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种插

入方法和方法!
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"类似#
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图
$
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插入方法!

,

"
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7$

!

J-+10(C1(L2.

!

,

"

从图
!

所示的
>

种插入方法中任选两种分别

对原图像的左右两个图像块进行操作$这样原始

图像块将被拉伸成为两条直线$依次将它们连接

起来得到一条长为
'd4

直线$然后$再折叠成

一个
'd4

的新图像$实现图像位置的置乱#

根据左右两个图像块采用的插入方法的不同可以

得到
!$

种不同的组合方式$如图
A

所示#
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图
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构造映射示意图
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B]1(*LC,
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2T*2-+()(:()2-

在实际的加密中$可以任意抽取其中的若干

组合方式用于图像位置置乱#
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新二维映射计算算法

$7$7!

!

各插入方法的计算算法

由于映射是由
>

个插入方法任意组合形成

的$分别给出各插入方法的算法如下'

设图像大小为
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$
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"为图像中的任

意一点像素值
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'd4

为将
0

!

+

$

U

"拉伸后的一维向

量#

!

!

"方法!

,

"的算法'

如图
$

所示$插入方法为!

,

"算法'

当
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"方法!

U

"的算法'

当
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当
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是偶数时$
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"
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A

"方法!

*

"的算法可以通过下列过程得到'

将原图
0

做一次镜像$如式!

;

"所示$

0Z

表示

镜像后的图像$

0Z

!

+

$

U

"

B

0

!

+

$

4

C

U

D

!

"$ !

;

"

其中$

+g!

$

$

$.$

'

&

U

g!

$

$

$.$

4

$然后通过算

法!

,

"中式!

!

"

!

!

A

"$可得到算法!

*

"#

!

>

"方法!

.

"的算法可以通过下列过程得到'

将原图
0

如式!

;

"所述做一次镜像得到
0Z

通过

算法!

U

"中!

>

"

!

!

"

"式 $可得到方法!

.

"的算法#

$7$7$

!

新映射的计算算法

对于图
A

所示的
!$

种映射可以随机抽取其

中的两种或多种映射组合用于图像加密$本文的

加密方法采用映射
5 F G

和映射
6 H I

$所

以这里只给出映射
5

和
6

的算法#

设图像
0

的大小为
'd4

$首先将
0

分为左

右两个部分$左边的图像块
<

为
'

行$

6

4

*

$

7列$

右边的图像块
;

则为
'

行$8

4

*

$

9列$设
9g

6

4

*

$

7#

!

!

"映射
5

算法'

对
<

实行算法!

,

"得到长为
'd9

的直线

S

!

$然后对
;

实行算法!

*

"得到长为
'd

!

4D9

"

的直线
S

$

#则

S

!

!

_

!

'

M

9

""

B

S

!

$ !

#

"

S

!!!

'

M

9

"

D

!

"

_

'

M

4

"

B

S

$

$ !

?

"

得到一条长为
'd4

的直线
S

#

!

$

"映射
6

算法'

映射
6

算法可以通过下列过程得到'

将原图
0

做一次镜像$如式!

;

"所示得
0Z

$然

后对
0Z

施行映射
5

算法$如此得到映射
6

的算

法#

!

A

"折叠算法'

把直线
S

重新折叠成
'd4

的图像的算法

如式!

!%

"所示'

,

!

+

$

U

"

B

S

!!

+

C

!

"

M

4

D

U

"$ !

!%

"

其中$

+g!

$

$

$.$

'

&

U

g!

$

$

$.$

4

#

,

!

+

$

U

"是位

置置乱后的图像#

;

!

图像加密)解密算法
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!

图像加密算法原理

本加密算法采用了位置置乱和灰度置乱相结

合的方法$图像的整个加密过程如图
>

所示#

À!̀!

!

密钥设计

如图
>

所示$算法采用两个密钥
\

!

和
\

$

$

其中
\

!

用于图像位置置乱$

\

$

作为混沌映射的

初值$用于灰度置乱$其范围为!

%

$

!

"#位置置乱

中采用了映射
5

和映射
6

$其映射次数可以作为

密钥
\

!

#如
\

!

g!$A>

$表示依次用
5

映射
!

次$用
6

映射
$

次$然后用
5

映射
A

次 $最后用
6

映射
>

次#由于图像是有限像素点的集合$像素

的排列组合是有限的#因此在有限次迭代之后$

加密图像会恢复到原来的状态$即混沌映射都具

有庞加莱回复性#

\0).0)*L

(

>

)指出$当迭代次数较

小!如
'

!=

"时$加密算法是安全的#本文将密钥

!"#$

%&#$

'(

)*+,

-./0

!!"#$"

12/0

'3

#

%

#

&

'

图
>

!

图像加密算法
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第
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任洪娥$等'适用于矩形图像的新二维映射图像加密算法
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!

的每一位设计为
%

!%

!=的整数#由于新映射

的周期非常大 !

'

!%

!=

"$这种设计是合理的#本

文采用的扩散函数如式!

!!

"所示#

6Z

[

B

6

[

D

@

$

C26S

$ !

!!

"

其中$

6

[

是指每一个像素的灰度值$

6Z

[

为扩散

后的像素灰度值$

@

为由混沌映射产生的混沌序

列$

S

为像素灰度级#该类扩散函数结构简单%扩

散速度快#

À!̀$

!

混沌序列
@

的产生

采用简单的
62

4

)+()*

映射$其函数式如下'

?

*

D

!

B

&

!

#
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*

"

B

#

?

*

!

!

C

?

*

"

P

!

!$

"

!!

当
#

g>

时$系统处于混沌状态(

=

)

$此时系统

产生的序列具有随机性$遍历性$对初值的敏感性$

其范围为!

%

$

!

"#

\

$

作为混沌序列的初值
?

!

%

"#

对产生的混沌实值序列$每个实值取其从百分位开

始的
A

个数字组成的十进制数构成序列
@

即对于

?

!

+

"

g%PR

!

R

$

R

A

R

>

R

=

..序列$

@

由式!

!A

"得到'

@

!

+

"

B

!%%

M

R

!

D

!%

M

R

$

D

R

A

$

+

B

%

$

!

$

$

$.

P

!

!A

"

在扩散函数中引入了伪随机序列$克服了在已知

扩散函数时通过简单的逆运算就可得到原图像精

确直方图的缺陷$使得该加密方法可以抵御已知

明文攻击#

;79

!

图像加密算法步骤

图像加密算法可分为
A

步进行'

!

!

"利用密钥
\

!

及映射
5

或
6

的算法$将图

像
0

!

+

$

U

"拉伸处理为一条直线
S

!

2

"$其中
2g!

$

$

$.$

'd4

#

!

$

"利用折叠算法如式!

!%

"所示$将直线折叠

处理 $得到置乱图像
,

!

+

$

U

"#

!

A

"利用密钥
\

$

及
62

4

)+()*

映射和扩散函

数$对置乱图像进行扩散处理得到密图#

解密算法与加密算法密钥相同$过程相反#

<

!

仿真结果与分析
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!

仿真结果

为了测试该加密方法的性能$利用
c9GN9[

对该算法进行了仿真#将
>!%

'

)Y16d=!$

'

)Y16

的
*,C10,C,-

灰度图像作为实验图像$在密钥

\

!

g!$A>=";#

和
\

$

g%7$

的条件下对该图像

进行加密$其结果如图
=

!

U

"%!

*

"所示#
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仿真结果
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!

穷举分析

对于位置置乱$研究表明 $密钥空间大小只

和密钥长度有关#在理想情况下!计算速度允

许"$密钥长度能无限增加#因此密钥空间可以无

限大#对于灰度置乱$基于
62

4

)+()*

混沌映射的

图像加密算法具有很大的密钥量$以混沌映射
62<

4

)+()*

中的
J

%

作为密钥$加密的密钥空间可以无

限大#然而$由于计算机数字精度的限制$实际操

作中只能把密钥空间限制在一个小范围内#在此

方案中$采用双精度浮点数作为密钥$由于把密钥

输入限制在了!

%

$

!

"之间$所以密钥空间为
!%

!=

!

!%

A%

#

可见$试图用穷举方法来进行攻击显然是不

能够实现的#

<7;

!

密钥敏感性分析

不考虑灰度置乱$仅用
\

!

g!$A>=";#

对
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敏感性分析
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密钥
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敏感性分析
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B1-+)()S)(

O

,-,6

O

+)+2T+1*01(]1

O

\

$

一个
>!%

'

)Y16d=!$

'

)Y16

的灰度图像加密的密

图如图
"

!

,

"所示$用
\

!

g!$A>=";;

进行解密$

结果如图
"

!

U

"所示#用
\

!

g!$A>=";?

解密$

结果如图
"

!

*

"所示#可以看到$即使加密密钥和

解密密钥仅有很小的差异!

!

位"$也无法解密密

图$证明位置置乱加密算法对密钥非常敏感#

加入灰度置乱后$算法中将混沌映射的初值

作为密钥
\

$

$而
62

4

)+()*

映射对混沌态初始值是

很敏感的$这也确保了此加密方案对密钥的敏感

性#在密钥
\

!

正确无误的情况下$即使是
\

$

微

小的变化$都无法准确地恢复出原始图像#这里

对灰度图像做了一个实验$用
\

!

g!$A>=";#

$

\

$

g%7$

对一个
$="

'

)Y16d$A%

'

)Y16

的灰度图

像进行加密$密图如图
;

!

,

"所示$稍微改变密钥

\

$

的值$则解密后图像完全不可读!如图
;

!

U

"$

;

!

*

"所示"#只有在
\

!

$

\

$

都正确时$才能正确解

密出原始图像!如图
;

!

.

"所示"#

<7<

!

灰度直方图分析

两个实例图像在加密前后的灰度直方图如图

#

所示'
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图
#

!

灰度直方图分析

\)

4

7#

!

_01

O

L)+(2

4

0,C,-,6

O

+)+

对图像加密前后的灰度直方图进行分析$由

图
#

可以看出$原始图像的像素点集中分布在某

些灰度上$而加密图像的像素值均匀分布在整个

;#>!
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灰度值空间$从而说明该加密方法具有很好的灰

度均匀分布特性$可以抵抗一定程度的统计分析

攻击#

<7G

!

相邻像素相关性分析

研究表明图像置乱效果的好坏与相邻像素相

关性的大小存在反比关系$相关性越大$置乱效果

越差$相关性越小$置乱的效果越好#测试置乱图

像的水平!垂直"相邻像素的相关性方法如下'

将图像的像素与其水平!垂直"向的下一个像

素组成相邻像素对$然后用下面的公式计算相邻

像素的相关性'
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式中$

J

是像素的灰度值&

[

是像素数&

3

!

J

"是
J

的数学期望$

^

!

J

"是
J

的方差#
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J
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C
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J
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C
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8
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!=

"

式中$

J

是像素对中前者的灰度值&

8

是像素对中

后者的灰度值$

*2S

!

J

$

8

"是
J

$

8

的协方差#

.

J

8

B

*2S

!

J

$

8

"*!

^

!

J槡 "

^

!

8槡 ""$ !

!"

"

式中$

.

J

8

是相关系数(

"

)

#

在以上用到的两个实例图的原图和加密后的

图像上分别随机取
!%%%

个像素点$利用公式

!

!>

"

!

!

!"

"分别计算其水平%垂直方向相邻像素

的相关系数$求得的结果如表
!

所示#从表中可

以看出$加密图像比原始图像在各方向的相关系

数均小得多$说明算法的置乱程度高#

表
8

!

相邻像素相关性比较

G,U7!

!

K20016,()2-*2C

'

,0)+2-2T,.

M

,*1-(

'

)Y16+

像素关系 垂直相邻像素相关系数 水平相邻像素相关系数

$="d$A%

原始图像
%7??!% %7?#="

$="d$A%

只经位置置乱后图像
D%7%=?> %7?>A;

$="d$A%

最终加密后图像
%7%A=# %7%>%>

>!%d=!$

原始图像
%7??>; %7?#>=

>!%d=!$

只经位置置乱后图像
%7%%%A D%7%!$!

>!%d=!$

最终加密后图像
D%7%$?" D%7%$!%

G

!

结
!!

论

!!

本文根据折叠%拉伸的思想$提出了一种新的

二维混沌映射$并将其应用于图像的位置置乱$实

验结果表明该方法能够取得很好的置乱效果#此

外为了抵御已知明文攻击$将含有混沌映射的扩

散函数对位置置乱后的图像$并进行灰度值的置

乱$仿真结果证明了该算法的有效性和安全性#

另外$为了进一步提高抗攻击能力$可以将本算法

的扩散函数采用高维混沌映射$以及多种位置置

乱插入方法#
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激光跟踪测量系统角度自动校正装置设计
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研制开发了一种能使激光跟踪测量系统在动态条件下连续测量的角度自动校正装置#它主要由精

密圆形导轨和角度方位自动调节机构组成$能使角锥棱镜在动态测量过程中始终指向激光跟踪测量系

统$从而实现在动态条件下的连续工作#最后利用研制角度自动校正装置对激光跟踪测量系统进行了

角度误差补偿试验$结果表明该装置使激光跟踪测量系统的水平角测量误差由
A>7"?

&

C

减小到
?7;!

&

C

$垂直角测量误差由
A=7>A

&

C

减小到
!%7%A

&

C

$从而有效地提高了激光跟踪测量系统的角度测量

精度$解决了激光跟踪测量系统在动态测量中因角锥棱镜逆反射器接收角度范围限制而导致无法测量

的问题#

?#>!

第
#

期
!!! !

任洪娥$等'适用于矩形图像的新二维映射图像加密算法




